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「網上校管系統雲端服務先導計劃」
雲端平台運作情況

教育局

系統及資訊管理組

23.11.2018
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 先導學校已於暑假期間遷移數據至雲端平台，運作大致暢
順

 先導計劃各項有關文件，包括用戶手冊、操作指引以及常
用表格等，亦已上載至「網上校管系統雲端平台專頁」

 已提醒各先導學校定期瀏覽上述雲端平台專頁，留意最新
發放的使用資訊，並下載相關的文件以供備用
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承辦商管理報告
1. 中央處理器使用率

 9月份  10月份
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 9月份

承辦商管理報告
2. 記憶體使用率

 10月份
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事件報告
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 2018年8月9日

 數據遷移期間，因域名註冊供應商(UDomain) 問題，個別系統
曾出現短暫停頓

 2018年9月16日

 十號颶風信號生效期間，因數據中心的空氣調節失靈，網上校
管系統伺服器短暫關閉 (約晚上七時三十五分至翌日凌晨一時)。
系統於早上六時恢復正常運作

 2018年9月10日及10月12日

 部分學校的系統未能於原訂的版本升級日當天升級，經技術團
隊修復後，相關學校均在下一個系統維護時段順利完成版本升
級
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數據遷移疑難排解
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 1. 上載數據至雲端平台的程序顯
示為「完成」，但數據並未上載

 解決方法：開啟D:\cloudtemp，
選取
uploadWebSAMSdata_forPilotC

loud.ps1 ，右鍵點擊“內容”，點
選 “解除封鎖”
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 2. 未能於校內工作站連接雲端平台的網上校管系統

 解決方法：連接VPN，於系統保安 > 設定 > 系統設定，剔選
「啟動容許從學校網絡登入」，並於系統保安 > 設定 > 「網絡
協定位址」設定，輸入學校的互聯網網絡協定位址範圍
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雲端平台使用錦囊
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 1.在虛擬私人網絡(VPN)外的存取控制

 學校可按校本需要，於系統保安 > 存取控制 >位
置存取控制中，設定於虛擬私人網絡(VPN)外可
存取的不同模組功能
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 2. 留意用戶密碼到期日

 根據「數據遷移程序指引」，如先導學校於數據遷移前，
在系統保安 > 設定 > 系統設定中，密碼到期時限的設定
不在建議範圍之內，系統將於數據遷移時將相關項目重
設成預設值(100日)
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 請學校檢查 “sysadmin”及 “asysadmin”戶口及其他用戶的
密碼到期日，並適時更改密碼
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 學校應妥善保管雲端平台虛擬機所需的密碼/金鑰，
以防遺失或外洩：

 Windows 管理員密碼 (學校自訂)

 登入虛擬機 Windows所需密碼

 Windows BitLocker 密碼 (學校自訂)

 虛擬機數據硬碟解密密碼

 同時用作學校自行下載數據備份檔的檔案解密密碼

 3. 妥善保管系統密碼
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 Windows BitLocker 修復金鑰 (系統自動產生)

 虛擬機數據硬碟解密金鑰 - 遺失BitLocker密碼時，解密硬碟
的後備鑰匙

 學校應定期於「網上校管系統」的雲端服務管理頁面更
改自訂的密碼，並下載系統自動產生的BitLocker 修復
金鑰
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後備安排
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 學校須保留校內的網上校管系統伺服器及系統有關設備，
以作後備或退場之用：

 定期採購維護服務

 盡量每月進行一次伺服器軟件更新，包括：

 Windows Update

 Antivirus Software & Definition Update

 HTTP Server Update

 ( 詳情請參閱 “Installation Guidelines for WebSAMS 3.0” )

 系統版本 (WebSAMS build) 無需更新，資料庫備份zip檔已
包含版本程式

 按教育局指示更新校內伺服器的系統或程式組件

 學校可因應個別需要，自行下載資料庫作備份
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 假若雲端平台遇上突發事故而未能於短時間內恢復正常服
務，學校可視乎需要，使用定期自行下載的資料庫備份，
或安排向承辦商提取最新的資料庫備份，以啟動校內的網
上校管系統伺服器，處理學校工作

 學校可參閱 “Pilot Cloud WebSAMS Disaster Recovery 

Guide”以重設校內伺服器並啟動系統

https://cdr.websams.edb.gov.hk/pilotcloud/html/Files/UserManual/Pilot Cloud WebSAMS Disaster Recovery Guide.pdf


Systems and Information Management Section                                                                                  Slide 24

 提取資料庫備份安排：

1. 學校聯絡學校聯絡主任，提出要求

2. 學校填妥「提取資料庫備份申請表」並傳真至教育局

3. 承辦商將備份檔傳送至教育局

4. 教育局回覆學校領取備份檔案光碟時間及地點

5. 學校派員前往教育局指定地點領取檔案光碟

6. 由於檔案光碟內存限閱資料，領取時，表格持有人須出示香
港身分證的正本予教育局職員核對身分

7. 檔案光碟將在貴校人員到達後開始燒錄，大約需時十至十五
分鐘，實際時間須視乎貴校的備份檔案大小而定。

8. 整個備份過程中，檔案會在加密狀態（只有學校負責人擁有
解密密碼，即學校自訂的Windows BitLocker密碼）
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提取資料庫備份申請表
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請各出席的先導學校代表謹記回校跟進以下事宜：

 校內伺服器「重要程式組件更新程序檔案」光碟及「更
新校內伺服器重要程式組件」回條

 為更新先導學校校內網上校管系統伺服器的重要程式組件，請
貴校於雲端平台上的網上校管系統升級至最新版本
(3.0.0.20112018)後，在校內的網上校管系統伺服器，執行光
碟內的應用程式（見內附用戶指引）；並於2018年12月10日
或以前傳真回條至教育局，確認完成上述重要更新項目。
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請各出席的先導學校代表謹記回校跟進以下事宜：

 先導計劃網上問卷調查

 為瞭解先導學校使用雲端服務的情況，並蒐集用戶的寶貴意見，
請貴校於2018年12月7日或以前完成簡短網上問卷（請掃描以
下二維碼或登入網址以進行網上問卷調查）。請注意，每校只
須提交問卷一次。

https://bit.ly/2PBX4fH

如有查詢，請聯絡所屬網上校管系統小組的學校聯絡主任。

https://bit.ly/2PBX4fH
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多謝
Thank You


